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Wstep

Dynamicznie zmieniajgce sie uwarunkowania geopolityczne, wzrost znaczenia zagrozen
hybrydowych, cyberzagrozen oraz doswiadczenia wynikajgce z ostatnich kryzyséw o
charakterze zdrowotnym, energetycznym, klimatycznym i bezpieczeristwa
miedzynarodowego powodujg konieczno$é budowania odpornosci panstwa i regionow w
sposdb kompleksowy, obejmujgcy zaréwno rozwéj zdolnosci przemystowych, jak i

wzmachnianie kompetencji spoteczenstwa oraz gospodarki.

Wspodtczesne bezpieczenstwo nie jest juz wytgcznie domeng sit zbrojnych i administracji
publicznej. Coraz wiekszg role odgrywaja przedsiebiorstwa, ktére stanowig integralny
element krajowych i regionalnych systemow bezpieczenstwa poprzez udziat w strategicznych
tancuchach dostaw, utrzymanie ciggtosci funkcjonowania infrastruktury krytycznej, rozwdj
nowoczesnych technologii oraz zapewnienie zdolnosci produkcyjnych niezbednych w
sytuacjach kryzysowych. Szczegdlnego znaczenia nabierajg technologie i rozwigzania o
podwdjnym zastosowaniu (dual-use), ktére moga byé wykorzystywane zaréwno na potrzeby
cywilne, jak i obronne, a takze szeroko rozumiane rozwigzania pro-obronne wzmacniajgce

odpornosc logistyczng, technologiczng, energetyczng, informacyjng i organizacyjng panstwa.

Potrzeba aktywnego zaangazowania potencjatu gospodarczego wojewddztwa opolskiego w
budowanie odpornosci i bezpieczenstwa znajduje odzwierciedlenie w zapisach programu
regionalnego Fundusze Europejskie dla Opolskiego 2021-2027 (FEO 2021-2027). W ramach
dziatania 14.1 Rozwdj technologii dual-use ” przewidziano wsparcie dla przedsiewzieé
stuzgcych zwiekszaniu zdolnosci przemystowych na rzecz gotowosci cywilnej, ze szczegélnym
uwzglednieniem technologii podwdjnego zastosowania, rozwoju dziatalnosci badawczo-
rozwojowej, wdrazania innowacyjnych rozwigzan pro-obronnych oraz modernizacji
potencjatu produkcyjnego przedsiebiorstw. Jednoczesnie dziatanie 17.1 Edukacja w
budowaniu odpornosci instytucji i przedsiebiorstw zaktada podniesienie umiejetnosci i
kompetencji oraz nabycie kwalifikacji niezbednych do funkcjonowania przedsiebiorstw w
odniesieniu do wzmacniania gotowosci cywilnej, cyberbezpieczenstwa, przemystu obronnego

oraz technologii dual-use.

Ze wzgledu na nowy charakter planowanych interwencji oraz brak wczesniejszych

regionalnych instrumentéw wsparcia realizowanych w tak szerokim zakresie tematycznym,



konieczne stato sie opracowanie materiatu analitycznego identyfikujgcego potencjalne
obszary wsparcia mozliwe do objecia interwencjg w ramach obydwu dziatan. Celem
dokumentu jest stworzenie spdjnych ram interpretacyjnych dla przysztych dziatan
wdrozeniowych oraz wskazanie branz gospodarki, rodzajow rozwigzan technologicznych i
organizacyjnych oraz zakresdw umiejetnosci, kompetencji i kwalifikacji, ktére mogg

przyczynia¢ sie do wzmacniania zdolnosci obronnych i odpornosci regionu.

Niniejsze opracowanie stanowi syntetyczne potgczenie trzech komplementarnych katalogéw

przygotowanych na potrzeby programowania wsparcia w ramach FEO 2021-2027:

1. Katalogu branz przedsiebiorstw moggcych uczestniczy¢ w budowaniu zdolnosci
obronnych i odpornosci regionu.

2. Katalogu rozwigzan proobronnych oraz technologii o znaczeniu dla bezpieczenstwa i
odpornosci.

3. Katalogu obszaréw szkoleniowych stuzgcych podniesieniu umiejetnosci i kompetenciji

oraz nabyciu kwalifikacji pracownikéw oraz przedsiebiorcéw.

Katalogi zostaty opracowane przy udziale ekspertéw reprezentujgcych instytucje
odpowiedzialne za bezpieczenstwo publiczne, ochrone ludnosci, ratownictwo oraz
zarzadzanie kryzysowe w wojewddztwie opolskim, co pozwolito na uwzglednienie zaréwno
uwarunkowan wynikajgcych z dokumentéw strategicznych i regulacyjnych, jak réwniez
praktycznych potrzeb systemu bezpieczerstwa regionu. W pracach uczestniczyli
przedstawiciele administracji samorzgdowej, Policji, Paristwowej Strazy Pozarnej oraz
ratownictwa medycznego, dysponujgcy doswiadczeniem w zakresie gotowosci cywilnej,
ochrony ludnosci, reagowania kryzysowego oraz funkcjonowania infrastruktury krytyczne;.
Przedstawiony materiat ekspercki stuzy okresleniu kierunkéw interwencji dla dziatania 14.1
oraz dziatania 17.1 w ramach programu regionalnego FEO 2021-2027 w zakresie
wzmachniania odpornosci wojewddztwa opolskiego poprzez rozwdj potencjatu
przedsiebiorstw, technologii, produktéw, ustug oraz kompetencji kadr, ktéore mogga znalezé
zastosowanie zarowno w codziennym funkcjonowaniu gospodarki, jak i w sytuacjach
kryzysowych, zagrozenia bezpieczenistwa lub koniecznosci wsparcia systemu obronnego

panstwa.



Diagnoza potrzeb i uzasadnienie zakresu wsparcia

Na potrzeby opracowania niniejszego dokumentu Opolskie Centrum Rozwoju Gospodarki
przeprowadzito jakosciowg diagnoze funkcjonalna. Objeta ona analize FEO 2021-2027 i SZOP,
aktualnych dokumentéw regionalnych, danych o gospodarce wojewddztwa oraz kierunkéw
polityki UE w dziedzinie gotowosci i przemystu obronnego. Wykorzystano rowniez wiedze
eksperckg i konsultacje robocze z przedstawicielami administracji samorzgdowej, Policji,
Panstwowej Strazy Pozarnej i ratownictwa medycznego. Diagnoza miata charakter
wdrozeniowy, a nie badania statystycznego: jej celem byto rozpoznanie funkcji

przedsiebiorstw, ktére nalezy wzmocnié, oraz powtarzajacych sie potrzeb rozwojowych.

W nastepstwie publikacji pierwszej wersji diagnozy wptynety uwagi zgtoszone przez
przedsiebiorcéw oraz inne podmioty zainteresowane planowanym wsparciem. Uwagi te
zostaty przeanalizowane pod katem ich zasadnosci oraz zgodnos$ci z dokumentacijg
programowg. W wyniku przeprowadzonej analizy uwzgledniono cze$¢ uwag, co pozwolito na

aktualizacje dokumentu i dostosowanie jego tresci do zgtoszonych potrzeb i spostrzezen.

Diagnoza wskazata, ze przedsiebiorstwa petnig coraz wazniejsza funkcje w utrzymaniu
ciggtosci dostaw, energii, transportu, fgcznosci i proceséw produkcyjnych, a takze w
zapewnianiu produktéw i ustug potrzebnych podczas zaktdcen lub kryzysu. W warunkach
zagrozen hybrydowych, cyberatakdéw i niestabilnych tancuchéw dostaw odpornos¢ regionu
zalezy zaréwno od zdolnosci przedsiebiorstw do nieprzerwanego dziatania, jak i od ich
gotowosci do adaptowania technologii i proceséow do zastosowan zwigzanych z

bezpieczenstwem lub obronnoscia.

Wojewddztwo opolskie dysponuje zréznicowanym potencjatem przemystowym,
technologicznym i logistycznym, powigzanym m.in. z przemystem maszynowym i

metalowym, chemia, energetyka, przetwdrstwem rolno-spozywczym, technologiami
materiatowymi, ICT, transportem i ochrong srodowiska. Zidentyfikowana luka dotyczy przede
wszystkim przetozenia istniejgcego know-how na sprawdzone technologie, produkty i procesy
dual-use lub proobronne, ich testowania, uruchamiania pierwszej produkcji oraz zwiekszania
zdolnosci wytworczych. Uzasadnia to katalog branz i rozwigzan przewidziany dla Dziatania

14.1.



Réwnolegle rozpoznano potrzebe podnoszenia umiejetnosci, kompetenc;ji i kwalifikacji
pracownikéw przedsiebiorstw i przedsiebiorcéw. Najczesciej powtarzajace sie potrzeby
dotyczg ochrony systemow IT i OT, bezpieczeristwa energetycznego, elastycznej
automatyzacji i utrzymania produkcji, odpornosci tancuchéw dostaw, operacyjnego
wykorzystania systemoéw bezzatogowych oraz zarzgdzania ciggtoscia dziatania i sytuacja
kryzysowa. Zakres wskazanych obszaréw powinien by¢ dostosowany do petnionej przez
uczestnika roli zawodowej oraz specyfiki i rzeczywistych funkcji przedsiebiorstwa, a nie
przyjmowac forme szkolen o charakterze ogélnym. Podejscie to znajduje uzasadnienie w
szesciu obszarach szkoleniowych okreslonych dla drugiego typu projektéw w ramach

Dziatania 17.1.

Wyniki diagnozy uzasadniajg zastosowanie dwdch uzupetniajgcych sie sciezek: wsparcia
technologiczno-inwestycyjnego w Dziataniu 14.1 oraz wsparcia edukacyjnego w Dziataniu

17.1.

Katalogi zawarte w analizie majg charakter kierunkowy. Przynalezno$¢ do wskazanej branzy,
nazwa produktu albo tytut szkolenia nie przesgdzajg jednostronnie o kwalifikowalnosci -
decyduja rzeczywisty zakres przedsiewziecia, jego zgodnos¢ z celem i warunkami danego

dziatania.

Definicje

Technologie podwdjnego zastosowania (dual-use) — technologie, produkty, procesy lub
kompetencje, ktére moga by¢ wykorzystywane zaréwno w dziatalnosci cywilnej, jak i w
obszarze bezpieczenstwa, obronnosci lub ochrony ludnosci, w szczegdlnosci w sektorach
takich jak: przemyst obronny, infrastruktura krytyczna, cyberbezpieczenstwo, energetyka,

transport, tgcznos¢, produkcja zaawansowana oraz technologie cyfrowe.

Gotowosc¢ cywilna — zdolno$¢ przedsiebiorstw i ich pracownikdw do zapewnienia ciggtosci
dziatania, odpornosci na zagrozenia oraz wsparcia funkcjonowania panstwa i spoteczenstwa
w sytuacjach kryzysowych poprzez odpowiednie kompetencje pracownikow w tym w
szczegblnosci w obszarach takich jak: zarzgdzanie kryzysowe, bezpieczenstwo infrastruktury,
logistyka, energetyka, fgcznosc oraz cyberbezpieczenstwo. Do kompetencji zwigzanych z

gotowoscig cywilng zalicza sie w szczegdlnosci umiejetnosci pozwalajgce na zapewnienie



ciggtosci dziatania, odpornosci organizacyjnej, skuteczne reagowanie na sytuacje kryzysowe

oraz utrzymanie kluczowych funkcji i ustug w warunkach zaktécen lub zagrozen.

Zasady oceny kwalifikowalnosci szkolen

Drugi typ projektéw mozliwy do realizacji w ramach Dziatania 17.1, czyli ,Rozwdj
umiejetnosci, kompetencji i kwalifikacji pracownikdéw przedsiebiorstw i przedsiebiorcow oraz
przedsiebiorstw spotecznych w dziedzinie gotowosci cywilnej, w przemysle obronnym, w tym
w odniesieniu do zdolnosci w zakresie technologii podwdjnego zastosowania oraz w
dziedzinie cyberbezpieczenstwa” realizowany bedzie poprzez szkolenia. Przy ocenie, czy
szkolenie jest kwalifikowalne w ramach niniejszego dziatania stosowane bedg ponizsze

zasady.

1. Wsparciem moggq zostaé objete wytgcznie szkolenia:
e ujete w niniejszym katalogu lub réwnowazne tematycznie,
e bezposrednio powigzane z gotowoscig cywilng, przemystem obronnym (w tym
w odniesieniu do zdolnosci w zakresie technologii podwdjnego zastosowania)
oraz w dziedzinie cyberbezpieczenstwa..

2. Ocena kwalifikowalnosci szkolenia dokonywana jest w pierwszej kolejnosci na
podstawie jego zgodnosci z katalogiem.

3. Instytucja Ogtaszajgca Nabdr moze odrzuci¢ szkolenie, jezeli jego rzeczywisty zakres
nie odpowiada deklarowanemu obszarowi lub ma charakter ogdlny lub niezwigzany z
celami projektu.

4. Samo nazewnictwo szkolenia nie stanowi podstawy do uznania jego
kwalifikowalnosci.

5. Wsparcie w ramach niniejszego katalogu dotyczy rozwoju kompetencji pracownikéw
przedsiebiorstw, w kontekscie ich roli zawodowej i funkcjonowania organizacji. Nie
obejmuje ono dziatan o charakterze edukacji powszechnej, skierowanych do
mieszkancow, dotyczacych indywidualnego przygotowania do sytuacji kryzysowych.
Szkolenia ukierunkowane wytgcznie na potrzeby zycia prywatnego uczestnikow,
niezwigzane z funkcjonowaniem przedsiebiorstwa lub wykonywang pracg, nie sg
kwalifikowalne w ramach niniejszego katalogu.

6. Wsparciem nie mogg zostac objete szkolenia:



o charakterze ogdlnym lub podstawowym, niezwigzane z katalogiem,
dotyczgce kompetencji biurowych lub administracyjnych (np. pakiety
biurowe),

sprzedazowe, marketingowe lub ogdlne zarzadcze,

obowigzkowe, wynikajgce z przepisdw prawa (np. BHP),

niezwigzane z wykorzystaniem wiedzy/kompetencji w obszarach: gotowosci
cywilnej, przemystu obronnego, w tym w odniesieniu do zdolnosci w zakresie

technologii podwdjnego zastosowania oraz w dziedzinie cyberbezpieczeristwa.



Katalog branz przedsiebiorstw mozliwych do wsparcia

W ramach dziatania 14.1 Rozwdj technologii dual-use Priorytetu 14 ,,Fundusze Europejskie na
rzecz zdolnosci obronnych opolskiego” wsparcie kierowane bedzie do przedsiebiorstw
prowadzgcych dziatalno$¢ w branzach posiadajgcych potencjat do rozwijania, wdrazania lub
produkcji technologii, produktéw i ustug stuzgcych wzmacnianiu zdolnosci obronnych oraz

odpornosci panistwa i regionu.

Wskazane branze zostaty wytypowane na podstawie analizy ich potencjalnego udziatu w
regionalnych i krajowych faricuchach wartosci zwigzanych z bezpieczeristwem i obronnoscia,
mozliwosci adaptacji istniejgcych procesow produkcyjnych do potrzeb sektora obronnego
oraz zdolno$ci do rozwijania rozwigzan zwiekszajgcych odpornos¢ infrastruktury, gospodarki i
spoteczenistwa na sytuacje kryzysowe, zagrozenia hybrydowe oraz zaktdcenia funkcjonowania

panstwa.

Uwzglednione w katalogu branze obejmujg zaréwno sektory o wysokim potencjale
technologicznym, zdolne do tworzenia rozwigzan dual-use, jak réwniez branze dostarczajace
produkty i ustugi niezbedne dla zapewnienia odpornosci parfistwa, ochrony ludnosci,
zabezpieczenia dziatan ratowniczych oraz utrzymania ciggtosci funkcjonowania gospodarki i

infrastruktury w sytuacjach kryzysowych.

Technologie chemiczne
. Technologie budownictwa i drewna
. Technologie przemystu maszynowego i metalowego

. Technologie przemystu energetycznego (w tym OZE)

1.

2

3

4

5. Technologie rolno-spozywcze

6. Inteligentne systemy zarzgdzania mobilnoscia
7. Sektor ICT

8. Gospodarka obiegu zamknietego
9. Transport i logistyka

10. Produkcja materiatow i wyrobdw specjalistycznych

11. Technologie wodno-sanitarne i Srodowiskowe

10



12. Technologie medyczne i ratownicze (w zakresie sprzetu medycznego, systemow
ratowniczych, medycyny urazowej, zywnosci medycznej)

13. Sektor bezpieczenstwa i ochrony

11



Katalog rozwigzan proobronnych mozliwych do wsparcia

Zatacznik | rozporzadzenia 2021/821* zawiera wyspecyfikowane technologie i towary
podlegajgce kontroli eksportowej (np. zaawansowana elektronika, kryptografia, drony, lasery,
materiaty o wysokiej odpornosci, technologie nuklearne) - to wtasnie technologie o
podwdjnym zastosowaniu (dual use), gtéwnie , high-tech” o potencjalnym militarnym

zastosowaniu mozliwe do wsparcia.

Wykaz ten nie stanowi samodzielnego katalogu projektéw kwalifikowalnych w Dziataniu 14.1.
Zgodnie z SZOP przedsiewziecie dotyczace dual-use musi prowadzi¢ do opracowania lub
praktycznego wykorzystania technologii, produktu albo procesu mozliwego do zastosowania

zarowno cywilnie, jak i w obszarze bezpieczenstwa lub obronnosci.

Natomiast ponizsze propozycje proobronne spoza katalogu dual-use, ktére beda mogty by¢

dodatkowo wspierane, dotycza:
e produktéw ,niskotechnologicznych” (odziez, zywno$é, plandeki PCV),
e rozwigzan logistycznych (mobilne moduty, uzdatnianie wody, kontenery).

Nie wchodzg one w zakres zatgcznika |, bo nie sg objete kontrolg eksportu jako technologie

strategiczne. Ale w praktyce obronnej sg niezbedne.

Cel szczegoétowy Priorytetu 14 FEO 2021-2027 brzmi ,Wzmacnianie potencjatu
przemystowego w celu wspierania zdolnosci obronnych, przy priorytetowym traktowaniu
tych o podwdjnym zastosowaniu”, dlatego takie rozréznienie (dual-use jako priorytet, a obok

nich koszyk proobronnych rozwigzan wspierajgcych odpornosé) jest logiczne i uzasadnione.

Produkty i technologie ochrony osobistej i wsparcia dziatan
e obuwie i odziez specjalistyczna/umundurowanie (np. trudnopalne, wodoodporne,

odporne na warunki ekstremalne),

1 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2021/821 z dnia 20 maja
2021 r. ustanawiajace unijny system kontroli wywozu, posrednictwa, pomocy technicznej,

tranzytu i transferu produktéw podwéjnego zastosowania.
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srodki ochrony indywidualnej (np. hetmy lekkie, okulary balistyczne, rekawice
ochronne — niekwalifikujgce sie jako bron, latarki taktyczne wodo-odporne/wybucho-
odporne, maski tlenowe/petno-twarzowe/przeciwpytowe, race ratownicze do

oznaczania strefy ewakuacji),

plandeki, powtoki i zabezpieczenia pojazddéw militarnych i schrondéw i (np. ostony

ochronne, materiaty maskujace, maty kompozytowe szybkiego montazu),

systemy maskowania i kamuflazu (np. siatki, powtoki ograniczajgce sygnature w

IR/UV),

sprzet i wyposazenie medyczne polowe (np. zestawy mobilne, przeno$ne USG,

nowoczesne opatrunki hemostatyczne),

mobilne zestawy higieniczne (np. prysznice polowe, toalety chemiczne, utylizacja

odpaddéw medycznych i bytowych),
produkcja wigzek kablowych, hydraulika sitowa,
prefabrykowane zelbetowe moduty ochronne,

systemy zabezpieczenia dostepu o podwyzszonej odpornosci.

Rozwigzania logistyczne i mobilne

specjalistyczna zywnos¢ (np. liofilizowana, przygotowywana w trudnych warunkach,

innowacyjne metody przechowywania),

mobilne moduty mieszkalne i medyczne (np. kontenery, szpitale polowe, moduty

sanitarne, kuchnie polowe),

systemy oczyszczania wody i powietrza,

todzie ratunkowe,

mobilne zbiorniki na paliwo,

mobilne zrédta energii (np. generatory, magazyny energii, OZE w wersji polowej),

zestawy do szybkiej naprawy infrastruktury (np. maty samoprzylepne do

zabezpieczenia uszkodzonych dachéw, rurociggéw, zbiornikéw),
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e mobilne magazyny kontenerowe oraz magazyny polowe (namioty, hale tymczasowe).

Technologie cyfrowe i organizacyjne

e symulatory VR/AR dla szkolen ratowniczych i ewakuacyjnych,
e systemy tgcznosci kryzysowej.

WAZNE !!!

W przypadku rozwigzan cyfrowych - oprogramowania/aplikacji/systeméw, itp. z uwagi na
szczegbtowe wytyczne krajowe w tym zakresie oraz konieczno$é zapewnienia demarkacji
rozwigzan, mozliwe bedzie wsparcie jedynie na szczeblu krajowym w ramach kierowanych
programoéw celowych, jak np. SAFE czy PERUN.

Innowacje srodowiskowe i odpornosciowe
e suplementy diety i zywnos¢ dla oséb chorych (np. medyczna zywnos¢ specjalnego

przeznaczenia, nutraceutyki wspierajgce odpornosé),

e materiaty o podwyzszonej odpornosci (np. trudnopalne, antykorozyjne,

samonaprawiajgce sie),
e systemy recyklingu i odzysku wody/powietrza w warunkach polowych,

o systemy detekcji chemicznej i biologicznej.

WAZNE !!!

Zakwalifikowanie produktu jako rozwigzania dual-use lub proobronnego kazdorazowo
wymaga oceny konkretnego rozwigzania, w szczegélnosci jego specyfikacji technicznej,
parametrow uzytkowych oraz wtasciwosci operacyjnych witasciwych dla danego
zastosowania, takich jak np. mobilnos¢, autonomia energetyczna, odpornosé na czynniki
CBRN lub mozliwos¢ dekontaminacji. Wnioskodawca powinien wykaza¢ praktyczne
zastosowanie rozwigzania w obszarze cywilnym oraz — w przypadku dual-use — réwniez w
obszarze bezpieczenstwa lub obronnosci, a w przypadku rozwigzania proobronnego — jego
istotne znaczenie dla odpornosci lub logistyki. Sam typ, nazwa handlowa ani ogdlne
przeznaczenie produktu nie przesadzajg o mozliwosci objecia go wsparciem.

Jezeli dla danego rozwigzania przepisy prawa, normy branzowe lub dokumentacja wymagaja
uzyskania certyfikatéw, atestow, wynikéw badan, dopuszczen, oznaczen albo koddéw
identyfikacyjnych, w tym np. kodu NCAGE, wnioskodawca powinien wykaza¢ mozliwo$é
spetnienia tych wymagan.
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Katalog obszarow szkoleniowych

Sposob rozumienia katalogu

Ponizszy katalog obejmuje szes¢ obszaréw szkoleniowych wybranych z uwzglednieniem
struktury gospodarczej wojewddztwa opolskiego. Region charakteryzuje sie dominacja
przemystu przetworczego (spozywczy, metalowy, motoryzacyjny, chemiczny), rozwijajgcym
sie sektorem OZE i elektromobilnosci, obecnoscig sektora IT/BPO oraz strategicznym
potozeniem logistycznym na osi autostrady A4. Dobér obszaréw odzwierciedla faktyczny
potencjat absorpcji kompetencji dual-use przez przedsiebiorstwa regionu.

Cyberbezpieczenstwo i ochrona systemoéw informatycznych oraz
przemystowych
Sektor IT/BPO skoncentrowany w Opolu oraz rosngca automatyzacja w przemysle
metalowym i motoryzacyjnym generujg bezposrednie zapotrzebowanie na kompetencje z
zakresu ochrony systemow IT i OT. Szkolenia z tego obszaru wpisujg sie w wymogi Krajowego
Systemu Cyberbezpieczenstwa (KSC/NIS2) i majg bezposrednie zastosowanie dual-use -
ochrona systemow przemystowych jest kompetencjg zaréwno z zakresu gotowosci cywilnej,

jak i w przemysle obronnym, w tym w zakresie technologii podwdéjnego zastosowania.
Przyktadowe szkolenia:
o Cyberbezpieczenstwo w przedsiebiorstwie - podstawy operacyjne,
e Zarzadzanie bezpieczenistwem informacji (ISO/IEC 27001),
e Ochrona systeméw przemystowych (OT/ICS/SCADA) przed cyberatakami,
e Bezpieczenstwo sieci i infrastruktury IT w warunkach zaktdcen,
e Bezpieczenstwo srodowisk chmurowych i ustug zdalnych,
e Zarzadzanie incydentami bezpieczenstwa (incident response),
e Testy penetracyjne i audyt bezpieczenstwa systemow IT,
e Ochrona danych wrazliwych i informacji strategicznych przedsiebiorstwa,
e Cyberbezpieczenistwo w systemach loT i urzadzeniach przemystowych,

e Zarzadzanie ciggtoscig dziatania systemoéw IT (IT disaster recovery).
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Il.  Bezpieczenstwo energetyczne i odpornosc infrastruktury
energetycznej
Wojewddztwo opolskie przechodzi intensywna transformacje energetyczng - sektor OZE i
elektromobilnosci byt najwiekszym obszarem nowych inwestycji w regionie w 2024 r.
Jednoczesnie energochtonne branze (spozywcza, chemiczna, materiatéw budowlanych) sg
szczegoblnie narazone na skutki przerw w dostawach energii. Kompetencje z zakresu
bezpieczenstwa energetycznego majg charakter dual-use - sg bezposrednio wykorzystywane
zardwno w zarzgdzaniu ciggtoscig dziatania przedsiebiorstwa, jak i w funkcjonowaniu

infrastruktury krytycznej.

Przyktadowe szkolenia:

J Zarzadzanie bezpieczenstwem energetycznym przedsiebiorstwa,

. Systemy zasilania awaryjnego i redundancja energetyczna,

. Magazynowanie energii na potrzeby ciggtosci dziatania,

. Mikrosieci i niezalezne systemy zasilania w warunkach zaktdcen,

. Zarzadzanie zuzyciem energii w sytuacjach kryzysowych,

J Odpornosé infrastruktury energetycznej na zaktécenia zewnetrzne,

. Systemy monitoringu i zarzgdzania energig w czasie rzeczywistym,

J Inteligentne sieci energetyczne (smart grids) w kontekscie bezpieczeristwa i

stabilnosci dostaw.

lIl.  Automatyzacja, ciggtosc i odpornosc procesow produkcyjnych
Przemyst motoryzacyjny, metalowy i przetwdrstwo spozywcze stanowig trzon gospodarki
opolskiej. Przedsiebiorstwa z tych sektoréw uczestniczg w rozbudowanych taricuchach
dostaw o znaczeniu strategicznym, w tym dla odbiorcéw z sektora publicznego i obronnego.
Kompetencje z zakresu automatyzacji i odpornosci produkcji s3 typowym obszarem dual-use
- umiejetnosé rekonfiguracji linii produkcyjnych, utrzymania proceséw w trybie awaryjnym
oraz wytwarzania komponentdw w warunkach ograniczonych zasobdw ma zastosowanie

zarowno w dziatalnosci komercyjnej, jak i w realizacji kontraktdw na rzecz bezpieczenstwa.
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Przyktadowe szkolenia:

o Obstuga i programowanie robotéw przemystowych w warunkach zmiennych i
awaryjnych,
o Rekonfiguracja linii produkcyjnych i elastyczna integracja systemow

automatyki,

o Systemy automatyki przemystowej w zapewnieniu ciggtosci dziatania,

o Tryby pracy awaryjnej systeméw produkcyjnych (degraded mode operations),
o Redundancja i bezpieczenstwo systemdéw automatyki przemystowej,

o Druk 3D i produkcja rozproszona w zapewnieniu ciggtosci dostaw

komponentdéw krytycznych,

. Produkcja komponentéw w warunkach ograniczonej dostepnosci zasobdéw i

materiatow,
. Rekonfiguracja proceséw produkcyjnych w sytuacjach kryzysowych,

o Systemy monitoringu i wykrywania anomalii w procesach produkcyjnych (w

tym z wykorzystaniem Al),

o Kontrola jakosci w produkcji komponentéw o znaczeniu strategicznym.

IV. Logistyka strategiczna i odpornosc¢ fancuchow dostaw
Wojewddztwo opolskie petni kluczowa funkcje wezta tranzytowego na osi wschod—zachéd
(autostrada A4 z szescioma weztami, blisko$¢ autostrad Al i drog ekspresowych S8/511).
Przedsiebiorstwa logistyczne i produkcyjne regionu sg uczestnikami tancuchéw dostaw o
znaczeniu strategicznym - zaréwno w tancuchach przemystowych, jak i w systemie
zaopatrzenia na potrzeby bezpieczenistwa panstwa. Kompetencje z zakresu zarzgdzania
zaktéceniami w logistyce majg charakter dual-use i bezposrednie zastosowanie w

scenariuszach kryzysowych.
Przyktadowe szkolenia:

. Zarzadzanie logistykg w sytuacjach kryzysowych i zaktdceniach operacyjnych,
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. Bezpieczne tancuchy dostaw - identyfikacja ryzyk i procedury reagowania,

o Dywersyfikacja i odpornosc¢ zrodet dostaw (supply chain resilience),

o Zarzadzanie zaktéceniami w faricuchach dostaw,

o Logistyka awaryjna i alternatywne kanaty transportowe,

. Systemy monitorowania transportu i $Sledzenia towaréw w sytuacjach
kryzysowych,

o Logistyka infrastruktury krytycznej,

o Zastosowanie systemoéw UAV w monitoringu infrastruktury logistycznej i
transportowej.

V.  Systemy bezzatogowe w ochronie infrastruktury i reagowaniu
kryzysowym
Monitoring infrastruktury krytycznej (energetycznej, transportowej, przemystowej) z
wykorzystaniem systeméw UAV ma bezposrednie zastosowanie operacyjne w
przedsiebiorstwach dysponujgcych rozlegta infrastrukturg - w szczegélnosci w sektorze
energetycznym i logistycznym. Jest to obszar o wyraznym charakterze dual-use: te same
kompetencje i systemy sg wykorzystywane zaréwno do inspekcji infrastruktury w warunkach
normalnych, jak i do dziatan rozpoznawczych i reagowania kryzysowego. Do katalogu
wigczono wytacznie szkolenia o zastosowaniu operacyjnym, z wytgczeniem szkolen

pilotazowych i regulacyjnych, ktére nie stanowig kompetencji dual-use.

Przyktadowe szkolenia:

o Zastosowanie systemoéw UAV w reagowaniu kryzysowym i sytuacjach
awaryjnych,

o Drony w ochronie i monitoringu infrastruktury krytycznej,

o Systemy UAV w inspekcji infrastruktury energetycznej i przemystowej,

o Analiza danych z obrazowania lotniczego (UAV) na potrzeby operacyjne,

o Integracja systemdéw dronowych z systemami IT i zarzadzania kryzysowego,
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Systemy autonomiczne i roboty mobilne w zastosowaniach operacyjnych.

Zarzadzanie kryzysowe i odpornosc organizacji

Obszar o charakterze przekrojowym, adresowany do wszystkich sektoréw gospodarki

regionu. Kompetencje z zakresu zarzadzania kryzysowego, ciggtosci dziatania i

bezpieczenstwa operacyjnego stanowia fundament gotowosci cywilnej przedsiebiorstw i sg

bezposrednio powigzane z rolg przedsiebiorstw w systemie bezpieczenstwa panstwa - jako

operatorow infrastruktury, dostawcow ustug i uczestnikdw tancuchéw dostaw. Wytgczone

zostaty szkolenia dotyczace indywidualnego przygotowania psychologicznego oraz dziatania

niezwigzanego z funkcjonowaniem organizacji jako podmiotu gospodarczego.

Przyktadowe szkolenia:

Zarzadzanie ryzykiem operacyjnym w przedsiebiorstwie,

Zarzadzanie ciggtoscia dziatania (Business Continuity Planning - BCP),
Zarzadzanie kryzysowe w organizacji - procedury i struktury decyzyjne,
Ochrona infrastruktury krytycznej - rola i obowigzki przedsiebiorstwa,
Bezpieczenstwo fizyczne i techniczne obiektéw przedsiebiorstwa,
Odpornos¢ organizacji na zagrozenia hybrydowe i dezinformacje operacyjna,

Zarzadzanie zasobami przedsiebiorstwa w sytuacji kryzysowej (energia, woda,

materiaty, tgcznosc),

Organizacja pracy w warunkach ograniczonej dostepnosci mediow i

infrastruktury,
Procedury ewakuacji zaktadu pracy i reagowania na sytuacje nadzwyczajne,

Testowanie plandw ciggtosci dziatania - ¢wiczenia i symulacje scenariuszy

kryzysowych,

Funkcjonowanie przedsiebiorstwa w warunkach zaktdcen operacyjnych i

przerw w dostawach.
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Dodatkowe uwagi
Analiza stanowi materiat kierunkowy/interpretacyjny i nie zastepuje dokumentacji
programowej, ani kryteriow wyboru projektéw.

Analiza przedstawia podstawowe zasady, katalogi branz i rozwigzan proobronnych oraz
obszarow szkoleniowych uzasadniajacy zakres wsparcia zaplanowanego w ramach dziatania
14.1 oraz w drugim typie projektow Dziatania 17.1.

Whnioski

Przeprowadzona diagnoza potwierdza, ze odporno$¢ wojewddztwa opolskiego wymaga
jednoczesnego wzmacniania zdolnosci technologicznych i produkcyjnych przedsiebiorstw
oraz kompetenc;ji ich kadr. Najistotniejsze sg rozwigzania i umiejetnosci stuzgce ciggtosci
dziatania, cyberbezpieczenstwu, odpornej produkcji, energii, logistyce i zarzadzaniu

kryzysowemu.

Katalogi branz, rozwigzan proobronnych i obszaréw szkoleniowych odpowiadajg tym
potrzebom, ale majg charakter kierunkowy. O mozliwosci wsparcia nie przesadza sama
branza, nazwa produktu ani tytuf szkolenia, lecz rzeczywisty zakres przedsiewziecia i jego

zgodnos$¢ z dokumentacjg programowa.

Dziatanie 14.1 i drugi typ projektéw Dziatania 17.1 tworzg uzupetniajacy sie model
interwencji: pierwsze wspiera rozwdj, testowanie i wdrazanie rozwigzan dual-use i
proobronnych, drugie — dostarcza umiejetnosci, wiedzy i kompetencji potrzebnych do ich
wykorzystania oraz do zwiekszania gotowosci cywilnej przedsiebiorstw. Wsparcie w ramach
Dziatania 17.1 realizowane jest w ramach PSF, z zastosowaniem BUR. Szczegétowe kwestie z
tym zwigzane uregulowane sg w Zasadach udzielania wsparcia w ramach Podmiotowego

Systemu Finansowania.
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